Urmare a solicitarilor de clarificiri formulate de anumiti operatori economici,
precizam urmatoarele:

Clarificareanr. 1

“Definiti cerinta integrare cu structura de Active Directory"

Raspuns

Integrarea cu structura de Active Directory se refer3 la:

Consola de management centralizat a solutiei de securitate

Posibilitatea de aplicare politici diferite de securitate pe grupuri de utilizatori / computere

Evaluarea permanenta a starii de securitate a sistemului protejat si raportarea automata in
consola de management si e-mail catre administrator sistem:

| Verificare Ce trebuie sa se verifice T
Versiune sistem Ce versiune de sistem de operare ruleaza
operare
Actualizari Identifica daca setarea “Actualizari Automate” este activata si daca este activata,
automate cum este configurata

Actualizari critice
de securitate

Ce actualizari de securitate pentru sistemul de operare si MS Office sunt
disponibile la producator si lipsesc de pe sistem

Actualizari Determina daca este nevoie de restart sistem pentru finalizarea actualizarii
Incomplete

Restrictie Determina daca setarea registri sistem “RestrictAnonymous” este activa pentru
conexiuni restrictia conexiunilor anonime

anonime

Sistemul de Verifica sistemul de fisiere al fiecarui disk din sistem

fisiere

Auto-logon Verifica daca setarea “Auto-Logon” este activa si daca parola de acces este

stocata in clar sau criptat in registri sistem

Foldere si fisiere
puse la dispozitie
in retea

Listeaza ce foldere si fisiere sunt puse la dispozitie in retea si de asemenea
privilegiile si permisiunile de acces

Servicii sistem

Prezinta lista serviciilor care ruleaza si nu sunt necesare

Contul “Guest”

Verifica daca este activat contul “Guest”

Conturi
“Administrator”

Verifica daca grupul local “Administrators” contine mai mult de 1 membru

Expirare parole

Verifica daca exista conturi in sistem care au setate parola care nu expira
niciodata




Clarificarea nr. 2

“Este necesar ca solutia s3 testeze integritatea sistemului de operare? “

Raspuns:

Este necesar ca solutia s§ testeze integritatea sistemului de operare

Compartiment informatic,

Zamfirescu Raul

urarasu Cezar




